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Z ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych:

Art. 51.
1. Kto administrujqc zbiorem danych lub bedgc obowigzany do
ochrony danych osobowych udostepnia je lub umozliwia dostep do
nich osobom nieupowaznionym, podlega grzywnie, karze ograniczenia
wolnosci albo pozbawienia wolnosci do lat 2.

Art. 52.
Kto administrujgc danymi narusza cho¢by nieumysinie obowigzek
zabezpieczenia ich przed zabraniem przez osobe nieuprawniong,
uszkodzeniem lub zniszczeniem, podlega grzywnie, karze ograniczenia
wolnosci albo pozbawienia wolnosci do roku.

Art. 53.
Kto bedgc do tego obowigzany nie zglasza do rejestracji zbioru
danych, podlega grzywnie, karze ograniczenia wolnosci albo
pozbawienia wolnosci do roku.

W 2008r sejm, za rekomendacjg rzadu, odrzucit projekt nowelizacji ustawy o ochronie
danych osobowych. Ow projekt proponowat ztagodzenie sankcji karnych, poprzez
wykreslenie zapisOw o pozbawieniu wolnosci.
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Ponizszy raport zawiera przeglad kwestii technicznych dotyczacych zabezpieczenia

zbiorow danych osobowych, w kontekscie ich przetwarzania na stronach WWW,

1.

Czy adres email jest dang osobowa?
Zgodnie z interpretacjg GIODO sprawa jest jasna: adres email moze by¢ uznany za
dang osobowa, gdy pozwala na zidentyfikowanie osoby fizycznej. Przykladem adresu

pozwalajacego na identyfikacje jest adres w formacie imie.nazwisko@nazwafirm.pl.

Internauci caty czas tocza polemike w tym temacie, jednak stanowisko urzednikow
jest niezmienne, a co wiecej, logicznie umocowane w ustawie.

Czy zbior adreséw email nalezy zglasza¢ jako baze danych osobowych?

Jak ustalilismy, email moze by¢ dang osobowa. Jezeli nie jesteSmy w stanie zapewnic,
ze w tworzonym zbiorze nie pojawi si¢ adres, ktory spetni taki warunek, to zbior
adreséw email powinien by¢ zglaszany do GIODO i podlega¢ wymaganiom ustawy.
Mozna wyobrazi¢ sobie, automatyczng i r¢czng weryfikacje adresow, przed ich
dodaniem do bazy, jednak niezyciowos$¢ takiego rozwigzania jest oczywista.

Czy zgoda osoby na przetwarzanie jej danych osobowych jest wymagana?

Jest wymagana (z wyjatkiem opisanym ponizej), chyba ze chodzi o usunigcie danych
tej osoby ze zbioru. Zgoda nie moze domniemana, a wiec np. w formularzu na stronie
www musi znalez¢ si¢ checkbox (lub inny element), ktorym uzytkownik jawnie
potwierdza udzielenie zgody. Checkbox nie moze by¢ domyslnie zaznaczony.
Wspomniany wyjatek, to przypadek, gdy dane sa niezbedne do realizacji umowy, np.
podczas zakupu w sklepie internetowym, zgoda na przetwarzanie danych nie jest
wymagana. Jednak w takim wypadku zakres danych, nie powinien by¢ szerszy niz jest
to faktycznie konieczne. W przyktadowym sklepie internetowym moga to by¢ dane
niezbedne do wystawienia faktury i wysyltki towaru (imig, nazwisko, adres pocztowy),
ale juz pytanie uzytkownika o pte¢ czy date urodzenia, bedzie lezato poza zakresem
niezbednych informacji 1 przetwarzanie tych danych, bedzie wymagac¢ zgody.

O czym nalezy poinformowa¢ uzytkownika, ktérego dane osobowe bedziemy
przetwarzali?

Nalezy poinformowac taka osobg o:
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a. adresie swojej siedziby 1 pelnej nazwie, a w przypadku gdy administratorem
danych jest osoba fizyczna — o miejscu swojego zamieszkania oraz imieniu i
nazwisku,

b. celu zbierania danych, a w szczegdlnosci o znanych mu w czasie udzielania
informacji lub przewidywanych odbiorcach lub kategoriach odbiorcow
danych,

c. prawie dostepu do tresci swoich danych oraz ich poprawiania,

d. dobrowolnosci albo obowigzku podania danych, a jezeli taki obowigzek
istnieje, o jego podstawie prawnej.

5. Zabezpieczenie zbioru danych osobowych.
Minister, w rozporzadzeniu o bardzo diugiej nazwie (Dz.U. 2004 nr 100 poz. 1024)
wydzielil trzy poziomy bezpieczenstwa systemow informatycznych, przy czym
poziom podstawowy (najnizszy) stosuje si¢ tylko w przypadku, gdy w systemie nie sg
przetwarzane dane osobowe — a wigc nie pozostaje on w zakresie naszych rozwazan.
Interesuje nas natomiast poziom podwyzszony i wysoki. Poziom podwyzszony
powinien by¢ stosowany w przypadku gdy system informatyczny, nie jest potaczony z
siecig publiczng — co w przypadku aplikacji www jest rzadko spotykane (czg¢sto nawet
sieci firmowe czy inne wewnetrzne, maja punkty styku z siecig publiczng), a poziom
wysoki, gdy system jest polagczony z siecig publiczng. Jakie wobec tego sg te
wymagania na poziomie wysokim?

6. Wymagania techniczne bezpieczenstwa systemu informatycznego na poziomie
wysokim.

a. Dostep do danych powinien by¢ kontrolowany — po naszemu, musi by¢
uwierzytelnianie uzytkownika.

b. Dostep do danych i wszelkie operacje na nich powinny by¢ logowane: kto,
kiedy, jakie dane dodal, zmienit lub usunat.

c. Kazdy uzytkownik majacy dostep do danych powinien posiada¢ swoj wiasny
identyfikator (po naszemu: nazwe uzytkownika).

d. Identyfikator uzytkownika, ktory utracit uprawnienia do przetwarzania danych,

nie moze by¢ ponownie wykorzystany.
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e. Jezeli uwierzytelniamy uzytkownikéw za pomocg hasta (najczestszy
przypadek) to hasto to powinno mie¢ minimum 8 znakéw, zawiera¢ mate i
duze litery oraz cyfry lub znaki specjalne, a takze by¢ zmienianie nie
rzadziej niz co 30 dni. Jak wida¢ system powinien wymusza¢ zmiang hasta,
najpozniej po 30 dniach od ustawienia poprzedniego.

f.  Dane wykorzystywane do uwierzytelniania, przesylane przez sie¢ publiczna,
powinny by¢ szyfrowane (a wiec w przypadku aplikacji webowych pomocne
bedzie uzycie SSLa).

g. Dane osobowe powinny by¢ zabezpieczone poprzez wykonywanie ich kopii
zapasowych. Kopie te powinny by¢ oczywiscie przechowywane w sposob
uniemozliwiajacy ich przejecie, modytfikacje, uszkodzenie lub zniszczenie.
Powinny by¢ takze usunigte niezwlocznie po ustaniu ich uzytecznosci.

7. Jakie inne dane powinny by¢ przechowywane w zbiorze danych osobowych?
Ze wzgledu na prawa 0sob, ktorych dane przetwarzamy, powinni§my dodatkowo
przechowywa¢ informacje o:

a. dacie wprowadzenia danych do zbioru,

b. sposobu w jaki te dane zebrano.

8. Jakie inne wymagania powinien spelni¢ system informatyczny?

Oprécz wymagan wymienionych explicite w rozporzadzeniu, nalezy pamigtac, ze
ustawa nakfada na administratora obowigzek dochowania szczegodlnej starannosci w
ochronie powierzonych danych. Dobrg praktyka bedzie wigc zapewnienie
dodatkowych zabezpieczen, np.:

a. Szyfrowanie danych osobowych przesytanych siecig publiczng (a wigc
szyfrowanie wszelkich formularzy rejestracyjnych, formularzy zmiany danych
itp.)

b. Ograniczenie liczby prob nieudanych logowan do systemu informatycznego

c. Mechanizmy analizujace 1 powiadamiajgce o probach ataku na system

d. Ustawienie ograniczonych praw dostgpow do plikéw na serwerze

9. Ochrona danych, a hosting wspoldzielony
Istnieje powszechna opinia, jakoby w zadnym przypadku nie bylo mozliwosci

spelnienia wymogow bezpieczenstwa na hostingu wspédtdzielonym — gdzie obok
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naszej aplikacji, uruchomionych sg dziesigtki innych, a na serwer loguja si¢ zupehie
nieznane osoby. Ustawa ani rozporzadzenie jednak nie stawiajg precyzyjnych
wymogow w tej materii, mowig natomiast ze rozwigzania z zakresu ochrony danych
powinny by¢ dostosowane do zagrozen oraz kategorii tych danych. W szczegdlnosci
dane muszg by¢ zabezpieczone przed udostepnianiem, zmiang czy ich utratg. Wydaje
si¢, ze poprawnie skonfigurowany serwer obstugujacy hosting wspotdzielony, spetnia
te wymagania, co wigcej serwery utrzymywane w powaznych centrach danych,
ktorymi operujg duze firmy hostingowe, maja szans¢ by¢ lepiej zabezpieczone niz
przypadkowy serwer dedykowany, zarzadzany przez niewprawnego administratora.
Tak wigc zaktadam osobiscie (nie jest to opinia prawnicza, ale techniczna), ze dla
wielu typowych rozwigzan (sklepik internetowy, forum itp.) w razie kontroli GIODO
mozna skutecznie obroni¢ si¢ z wykorzystania takiego hostingu. Zadbac nalezy tylko
o wybor sprawdzonego hostingodawcy, z jasng polityka bezpieczenstwa i klarownymi
zasadami tworzenia 1 odzyskiwania kopii zapasowych oraz, opcjonalnie
przeprowadzi€¢ z zewnatrz test bezpieczenstwa a jego wyniki zachowac¢ na wypadek

kontroli.
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Kontakt

Adam Kubiczek

tel.: +48 602 703 788
email: info@kubiczek.eu

web: www.kubiczek.eu

nip: 634-229-24-57
regon: 278089480

Prace z technologiami internetowymi rozpoczatem w 1998 roku i od tamtego czasu
zrealizowatem dziesigtki projektow, zdobywajac coraz wieksze doswiadczenie
i jednoczesnie uswiadamiajgc sobie, ze prawdg jest powiedzenie, iz im wiecej wiesz, tym
wiecej nie wiesz. Zdobywanie wiedzy w branzy informatycznej wyglada na nieustanng

pogon za kréliczkiem, ktérego nie da sie ztapa¢ ©.

Obecnie w zakresie moich zainteresowan lezy analiza, rozwijanie i optymalizacja aplikacji internetowych, a takze,

niejako dla réwnowagi, programowanie gier we flashu oraz gier i aplikacji dla urzgdzen z systemem Android.

Jezeli chciatbys zrealizowa¢ swdj nowy projekt, lub potrzebujesz pomocy przy udoskonaleniu istniejgcego
produktu - zapraszam do kontaktu.

Serdecznie pozdrawiam
Adam Kubiczek
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